UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM

XA THANH LOC Poc lap - Tu do - Hanh phic
$6::2034/QD-UBND Thanh Léc, ngay y% thdang 11 nam 2025
QUYET PINH

vé viéc ban hanh Phwong an tng pho suw ¢6 an ninh mang cho cic hé
thong thong tin cia UBND xa Thanh Lgc tinh An Giang

UY BAN NHAN DAN XA THANH LQC

Can cir Ludt An toan thong tin mang ngay 19/11/2025;

Can cii Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

Can cir Nghi dinh 56 02/2025/ND-CP ngay 18/02/2025 cua Chinh phu quy
dinh vé chirc nang, nhiém vu, quyén han va co céu té chire cria B Cong any

Cén cir Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thi tudng
Chinh phii ban hanh quy dinh vé hé thong phuong dn tmg ciru khdn cdp bao
dam an toan théng tin mang quoc gia;

Can cir Chi thi s6 18/CT-TTg ngay 13/10/2022 cia Thi twong Chinh phu
vé day manh trién khai cdc hoat dong img ciiu sw ¢6 an toan théng tin mang
Viet Nam;

Cén cir Thong tw s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B truong B
Thong tin va Truyén thong quy dinh vé diéu phéi, img citu sw ¢é an toan théng
tin mang trén toan quoc;

Theo dé nghi cia Vin phong HDND — UBND xa tai To trinh 56 21/TTr-VP
ngay 10 thang 11 nam 2025. '

QUYET PINH:

Piéu 1. Ban hanh Phuong an ung pho su ¢b an ninh mang cho céc hé thong
thong tin cia UBND x& Thanh Loc tinh An Giang.

Diéu 2. Quyét dinh c6 hiéu luc ké tlir ngay ky.

Pidu 3. Chanh Van phong Hoi dong nhén dan va Uy ban nhén dan x4, Thu
truéng cac co quan chuyén mon thuéc UBND x4, cac co quan, don vi ¢6 lién
quan chiu trach nhiém thi hanh Quyét dinh nay./ /=
Noi nhin:

- Nhu Diéu 3;

- Cong an tinh (b/c);

- SO Khoa hoc va Cong ngh¢ (b/c);

- TT. Dang ay, HDND, UBND, UBMTTQ xa&;
- Van phong HDND va UBND xa;

- Cac Phong, Trung tdm thudc x@;
- Luu: VT. Ivrem.




PHUONG AN
('NG PHO SU CO AN NINH MANG CHO CAC HE THONG THONG
TIN TREN PIA BAN XA THANH LQC TINH AN GIANG
(Ban hinh kém theo Quyét dinh s6,2054 /QP-UBND ngay 45 thang 11 nam
2025 ciia Uy ban nhdn xa Thanh Léc)

CHUONG I
QUY PINH CHUNG

Piéu 1: Muc tiéu ban hanh Phuong 4n

Phuong an tng pho su ¢b an ninh mang dugc xay dung nham:

- Chu dong phong nglra, phat hién som, ung pho kip thoi va khéc phuc hau
qua cua cac sy ¢b an ninh mang co thé xay ra;

- B4o dam tinh toan ven, tinh sin sang va tinh bao mat cua hé théng thong tin,
dit liéu cua to chuec.

- Giam thiéu t6i da thiét hai va thoi gian gian doan hoat dong khi xay ra su cd,
thiét lap co ché phoi hop chit ché véi luc lugng chuyén trach vé an ninh mang, phuc
vu hoat dong diéu tra, xtr ly va khoéi phuc, nang cao nang lyc phan Uing nhanh, diéu
tra sO va khoi phuc sau su co.

- Tuan thu cac quy dinh phép ly hién hanh v& an ninh mang, an toan théng tin.

Piéu 2: Pham vi 4p dung

- Ap dung cho toan bg hé théng thong tin, dit liéu, tai nguyen s0, ung dung,
thiét bi phan cing va phan mém thudc quan ly cha to chuec.

- Ap dung cho tat ca can b, cong chire va cac don vi lién quan co quyén truy
cap hé thong thong tin cua to chue.

- Ap dung dbi voi tht ca su cd cia hé thong thong tin & moi cap do, tr mirc do
su ¢ don 1é dén su co quy md 1dn, co yéu to pha hoai, gian di¢p hodc anh huong
t41 an ninh quoc gia.

- Ap dung cho ca hé théng tai chd va hé thdng d¢am may, mang riéng o (VPN),
mang dién rong (WAN), thiét bi dau cudi, va hé thong loT néu co.

- Pham vi ap dung con bao goém céc co quan, don vi truc thude UBND x4 hodc
t6 chue lién két dang str dung chung ha tang hé thong thong tin vai don vi chu quan.

Piéu 3: Giai thich tr ngir

1. Su ¢d an toan thong tin mang la viée thong tin, hé théng thong tin bi tan
cong hodc gy nguy hai, anh huong t41 tinh nguyén ven, tinh bado mat hodc tinh kha
dung. '

2. Su cb an toan théng tin mang nghiém trong la sy ¢ dap tng ddng thoi céac
tiéu chi sau: '
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- Hé théng thong tin bi su ¢6 1a hé théng théng tin cap d6 4, cép do 5 hodic
thudc Danh muc hé théng théng tin quan trong quoc gia va bi mét trong s cac su
cO sau:

- Hé thf’)n’g bi gidn doan dich vu; Di liéu tuyét mat hoic bi mat Nha nude cé
kha nang bj tiét 16: D liu quan trong ctia hé thdng khong bao dam tinh toan ven
va khéng c6 kha nang khoi phuc duge.

- Hé théng bi mét quyén didu khién; Su b ¢6 kha nang xay ra trén dién rong
hodc gay ra cac anh huodng day chuyeén, lam ton hai cho cac hé thong thong tin cap
do 4 hoac cap do 5 khae.

- Chu quéan hé théng thong tin khéng du kha nang tu kiém soat, xu ly duoc su

A

CO.

3 Ung clru sy ¢6 an toan thong tin mang 1a hoat déng nham xur ly, khac phuc
sur c0 gdy mat an toan thong tin mang gom: theo ddi, thu thap, phan tich. phat hién,
canh bdo, diéu tra, x4c minh su ¢0, ngan chin su ¢, khéi phuc dir liéu va khoi phuc

hoat dong binh thutng ciia hé théng thong (in.
CHUONG 11
CAC THANH PIIAN VA PAU MOI UNG CUU SU CO

Cac thanh phan t6 chire trién khai Viéc Ung clru su ¢ an ninh mang bao gom;

g

Dai tng ctiu sur ¢6 an toan théng tin mang xa.
Diéu 4: Thanh lap Péi TS, B6 phin ting ciru sy ¢b noi bo

- Chu quan h¢ thong théng tin thanh 1ap Dgi, T4, B6 phén tmg citu su ¢ an
ninh mang ndi bo dé thuc hién nhiém vu phat hién, xur ly, phéi hop va khic phuc sur
cb an toan théng tin trong pham vi su ¢d. Doi ing ctru su ¢b c6 thé bao gbém dai
dién tlr cac bd phan sau: Vin phong HOND — UBND X&, Trung tam Phuc vu hanh
chinh céng, Phong Vian héa — X3 héi, Céng an xa.

- D61 ing ctru sy ¢ hoat dong theo quy ché phoi hop néi b, chiu su chi dao
chung ctia lanh dao don vi va phdi hop chit ché véi dau méi didu phéi tng curu.

- Don vi chi dinh r5 rang dau méi phuc vu diéu phoi Ung ctru su b, 13 ¢4 nhan
hodc bo phan chiu tréch nhiém: (1) 'L'iép nhan thong tin vé su cé tir hé théng gidm
sat, nguoi dung hodc canh béo tir bén ngoai. (2) Kich hoat quy trinh ung ctru, phan
cong nhiém vu va td chie trién khai bi¢én phap xur Iy ban dau; (3) Béo céo cho Phong
PAO5 va lam dau méi lién hé voi cdc co quan chuyén trach vé an ninh mang: (4)
Tong hop, bdo céo va cap nhat didn bién sir ¢6 theo dung quy dinh.

- Trong truong hop su ¢b an ninh mang c6 thé gdy anh huéng dén xa hai, yéu
t6 vé truyén thdng can duoc tinh toan ki ludng va cé thé can thong qua cua nhiéu
cap dé giam thidu cac rui ro,

Piéu 5: Trach nhiém cua cdc bé phan lién quan, cac don vi, bd phan hoic ca
nhan c6 lién quan dén hé théng thong tin tai don vi ing clru su ¢6 6 trach nhiém:
(1) Phéi hop véi dau méi didu phéi va Péi g cttu sur ¢6 trong qua trinh phat hién,
phan tich, ¢6 1ap va khac phue sy ¢6; (2) Cung cép day du, kip thoi théng tin, nhat
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ky hé théng, dir liéu k¥ thudt, va cac yéu td lién quan phuc vu diéu tra nguyén nhan
sur ¢o; (3) Thuc hién nghiém tuc yéu cau k¥ thuat, nghiép vu, bao toan hién trang
hé thdng khi cé yéu cau tr luc luong chuyén trach vé an ninh mang hodc co quan
diéu phdi tmg clru su co.

Diéu 6: Poi Ung ciru sy ¢o an toan thong tin mang xa

- bo6i Ung ctru su c¢b an toan thong tin mang xa c6 trach nhiém tiép nhéan va xu
ly su ¢6 an ninh mang ddi voéi céc su cd clia cac co quan, don vi khi duge yéu cau.
Cong an xa la don vi chu tri tiép nhén, diéu phoi hoat dong cua D1 tng ciu su co.
Trong truong hop khong xtr Iy dugc, Doi ing clru su ¢ an toan thong tin mang xa
thure hién béo cao 1én Doi tmg clru an toan thong tin tinh dé nhan su hd tro.

Diéu 7: Luc lugng chuyén trach dam bao an ninh mang (Van phong HDND —
UBND x3) c¢6 trach nhiém tiép nhén thong tin bdo céo sy ¢6 an ninh mang, phoi
hop voi cac Doi img clru su cd trién khai cdc cong cu va phuong tién can thiet dé
thu thap chimg cir s6, dit liéu dé danh gia thiét hai theo céc quy dinh cta phap luat
(luat dir liu, luat bao vé dir liéu c& nhan....) hudng dan cac don vi xur 1y su c6 dam
bao theo véu cau phap luat.

CHUONG 111
QUY TRINH UNG PHO SU CO

Diéu 8: Phat hién va bio cao _

- Khi phét hién déu hiéu bt thuong trong hé théng (thong qua gidm sat, canh
bao k¥ thuat hodc phan énh tir ngudi dung...), cht quan hé thong thong tin phai kip
thoi kich hoat quy trinh Ung pho su CQ. Toan bd gén b0, cong chie co trach nhiém
thong bao su ¢o t6i ddi phan tmg sy ¢o ndi bd (néu da dugc thanh 1&p).

- Don vi van hanh hé théng théng tin, don vi giam st an ninh mang co trach
nhiém béo cao sy ¢b 161 co quan chi quan, don vi chuyén trach img clru su ¢6 cling
cip cham nhat 12 gi¢r ké tir khi phat hién sy co (thoi han nay c6 thé thay doi tuy
thude vao diéu khoan cua hop déng trong trudng hop sur dung cac nha cung cap
dich vu nhung khong dugc qua 12 gio). '

- B4o cdo su ¢b phai dugc thuc hién ngay 1ap tire va dugce duy tri trong subt
qua trinh Gmg clru su cb gdm: Bao céo ban dau; bao cdo dién bién tinh hinh bao céo
phuong an rng curu cu thé; bao cdo xin ¥ kién chi dao, chi huy; béo cdo d& nghi hd
trg, phdi hop; béo céo két thue img pho.

- Noi dung bao cao cAn bao gém: Tén, dia chi don vi van hanh hé théng thong
tin, co quan chu quan he théng, thong tin, hé théng thong tin bi su cb, thoi diém phat
hién su ¢o; d4u méi lién lac vé su c6 cua don vi van hanh hé théng bi su cb: mod ta
vé su cd: Loai su ¢b, hién tuong, danh gia so bd mirc do nguy hai, muc do lay lan,
tac dong cua sy ¢ dén hoat dong binh thudng cia td chire, don vi cung cap dich vu
ha tang cong nghé thong tin, vién thong; liét ké cac bién phéap da trién khai hodc du
kién trién khai dé xir Iy khéc phuc su cd, céc to chie, doanh nghiép dang ho tro tmg
ctu, xu ly va két quia xr 1y su c6 tinh dén thoi diém bao cao; két qua img cliu su co
ban dau; kién nghi dé xuat huong ung ctru xu ly su cb (néu co).

/S //

a4



Piéu 9: Ung phé ban dau

- Ngay sau khi phat hién sy cb, chi quan hé thong thong tin (D0i Ung ctru su
cb ndi bo) c6 trach nhiém tién hanh ung pho ban dau nhim han ché muc d6 anh
huong va cé lap khu vuc bi tac dong, dong thoi gitr nguyén hién trang hé théng va
thuc hién theo hu'cmg dan cla cap trén dé phuc vu cong tac dleu tra (Cong an xa co
trach nhiém yé€u cau thuc hién viéc nay d6i véi cac sur cb nghi ngd do tan cong
mang).

- Cac hanh ddng uu tién bao gom Cach ly h¢ thng bi anh huong bing cach
ngit két ndi mang (nhung khéng tat v1guon hodc khoi dong lai thlet bi); ghi nhan
céc thong tin tai thoi diém Xay ra su c0 (tién trinh dang chay, ket néi mang. IP truy
cap...); sao luu nhat ky hé thong (log), cac file nghi ngd, anh 6 da, dir liéu RAM
theo ding quy trinh phap y so.

o D6 voi hé thong khong thé cach ly hoan toan, tim cac phuong 4n chan loc
két n61 cia hé thong voi cac IP nghi ngo 1a doc hai.

- Trucmg hop can duy tri va khoi phuc hoat dong ctia hé thdng bi anh huong,
tién hanh viéc chuyén sang hé théng du phong hodc khdi phuc trén ha ting mai tir
cac ban sao luu.

- Trong truong hop nghi ngo co yéu td tan cong co chu dich hodc khong du
nang luc tu xu ly, chu quan hé théng thong tin phai dé nghi lue luong chuyén trach
vé an ninh mang truc tiép phoi hop_ diéu tra, hodc chu tri didu phdi cac doanh nghiép
an toan thong tin chuyén nghiép ho tro xtr ly. Khi d6, Cong an xa tri¢u tap Bo1 img
ctru sur ¢ an toan théng tin mang xa dé hd trg cht quan xtr 1y sur co.

- Trong qué trinh x1r Iy su ¢6, tang cudng viéc gidm sat an ninh mang dé phat
hién cac hanh vi tan cong mang khac vao hé thong, diéu chinh pham vi anh huong
va kiém tra hiéu qua cua cac bién phap ngan chan da thuc hién.

Piéu 10: Phan tich va danh gid mic dé nghiém trong ngay sau khi thuc hién
cac bién phéap ing pho ban dau, doi ngl k¥ thuét va luc lugng chuyén trach sé tién
hanh danh gia so bd va phén loai mic d nghiém trong cua su co:

- Mirc 1. Pham vi anh hudng cuc bg, hé théng van c6 thé cung cép dich vu,
khéng c6 dir liéu nhay cam bj truy cap — cha quan hé théng thong tin c6 thé xtr 1y
ndi bd, thuc hién khic phuc theo quy trinh sén ¢, thu thap dit liéu theo yéu cau va
gui bao cao tong két kém dit liéu theo yéu cau cho luc lugng chuyén trach sau khi
hoan tat.

- Mittc 2. Anh huodng trung binh, ¢é gidn doan cuc bd, nguy co ro ri dir liéu
ngudi dung hodc chua xac dinh ro toan bd viung bi tac dong — chu quan he thong
thong tin phai pho1 hop chét ché voi luc lugng chuyén trach dé danh gia hién trang
va xéac 14p pham vi anh huéng. Trong trudng hop can thiét, luc luong chuyén trach
c6 thé xem xét huy ddng su ho tro k¥ thuat tir doanh nghiép an toan thong tin nham
ho tro khoanh viing, loai bé nguyén nhén va phuc hdi hé théng trong thoi gian sém
nhat.
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- Mire 3. Su ¢b nghiém trong, c6 dau hiéu pha hoai, 16 lot tai Jiéu ndi bd, nhay
cam, tAn cong c6 chu dich hodc pham vi anh huong vuot qué kha nang kiém soat
ctia chu quan hé théng thong tin — lue luong chuyén trach vé an ninh mang gil vai
tro didu phoi chinh trong toan bo qua trinh tmg pho, didu tra va khéc phuc su cd.
Tuy theo tinh hinh cu thé, luc lugng chuyén trach co thé trién khai céc bién phap
k¥ thudt truc tiép, ddng thoi huy dong luc lugng tir cac doanh nghiép cung cap dich
vu an toan théng tin phu hop dé hd tro khoi phuc hé théng trong thoi gian ngan
nhit, dam bao duy tri hoat dong toi thidu va giam thiéu thiét hai.

Piéu 11: Thu thap dir liéu, diéu tra nguyén nhan su co

- bon vi chu quan hé théng thong tin duge moi tham gia xu 1y, khéc phuc su
b ¢6 trach nhiém phdi hop chat ché, cung cép day du thong tin, tuan thu cac yéu
cau nghiép vu va k¥ thuat do luc lugng chuyén trach chi dinh, bao gbm ca viée bao
toan hién trang phuc vu diéu tra, hd trg thu thdp chung ctt dién tir, ciing nhu trién
khai cac giai phap phong ngtra nguy ¢o t4i xAm nhap sau khi phuc hdi.

’

- Xac dinh nguyén nhén su c¢b 1a yéu cdu quan trong cua qua trinh xur ly dé
khac phuc triét dé cac yéu didm gay ra su viéc. Cac don vi theo phén cong va trach
nhiém phén tich dit liéu, thuc hién thém cac bién phap kiém thir (Pentest) trong
trudng hop cén thiet dé xac dinh rd nguyén nhén.

Picu 12: Lam sach va phuc hoi

¥

- Muc tiéu ctia giai doan nay la loai b6 hoan toan nguyén nhan sy co, phuc hoi
hé thong va dam bao an toan khi van hanh tr¢ lai.

- Céc bién phap xtr 1y ¢o thé bao gobm: G& bo ma ddc, déng cac cong dich vu
bj khai théac, va 10 hong, d6i mat khau, thu hoi tai khoan bi x4m nhép, cap nhat chinh

M v 2
~

sach phan quyén, cau hinh lai hé théng bao mat. Hé thong can duoc phuc hi tir ban
sao luu sach da dugc kiém tra tinh toan ven, tranh truong hop khoi phuc tu ban sao
da bi nhiém ma doc. Trudc khi dua hé théng trd lai hoat dong chinh thure, cht quan
hé thdng thong tin phai thuc hién cac bude kiém tra doc lap, thu nghiém k¥ thuat
va tang cuong gidm sat sau khoi phuc.

- Luc luong chuyén trach vé an ninh mang co trach nhiém thuc hién cong tac
diéu tra va xac minh trén co s& cac dir liéu, chung ct dién tir do chu quan hé théng
thong tin cung cap hogc thu thép dugc trong qua trinh xir ly su ¢d; thuc hién xtr 1y
theo quy dinh phap luat trong truong hop phat hién dau hiéu vi pham; thuc hién
danh gia cac yéu to khac lién quan dén quy dinh cta phap luat (dit liéu, bi mat nha
nue, dit lidu c nhan, kinh té, xa hoi...).

- Ngoai ra, luc luong chuyén trach cAn huéng dan chi quan hé théng thong tin
bi anh huong trién khai bién phap k¥ thuat tam thoi, hd trg dam bao hoat dong to1

thiéu, dong thoi 48 xuét cac kién nghi ndng cao nang lgc phong thu cho chu quan
hé thong thong tin sau khi su cd duge kiém soat.

Piéu 13: Bao cao hoan tat va riat kinh nghiém

- Sau khi sy ¢ da duge xur ly va hé thong di vao vén hanh 6n dinh, chu quan
hé thong thong tin ¢O trach nhiém hoan thién béo cao ket qua xu ly su co gui vé lyre
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luong chuyén trach an ninh mang. Bdo céo can néu rd nguyén nhan, quy trinh xu
ly, cac bién phap da trién khai, dénh gid thiét hai va & xuét kién nghi phong ngura.
Dong thoi, chu quan hé thong théng tin phai tién hanh rat kinh nghiém noi bo, cap
nhat quy trinh ng phd, diéu chinh chinh sach an toan thong tin, bé sung cong cu
gidm sat, khic phuc cac 16 héng bao mét va td chirc tap hudn lai cho céc bo phan
lién quan. H 50 sy cb phai duoc luu trit dAy du, c6 chit ky xdc nhén, va bao quan
trong thoi gian téi thiéu ba nim dé phuc vu thanh tra, kiém tra khi can thiét.

- Dua vao phuong an, cac don vi xay dung cac kich ban ung phé su cb an ninh
mang cho céac hé thong, uu tién cac hé thong thong tin quan trong va cac loai su ¢
an ninh mang anh huéng dén céc yeu t6 quan trong ctia hé thong (vi du ransomware;
16 lot dir lidu déi voi cac hé théng van ban quan trong, luu trtr d@r liéu ca nhan;
deface d6i véi céc cong thong tin,...).

CHUONG IV
TO CHUC THUC HIEN
Piéu 14: Trach nhiém ciia UBND xa

- Chu tri, phoi hop véi cac don vi lién quan thuc hién cac ndi dung theo quy
dinh cuia phuong an nay.

- Lam dau méi, t6 chirc thuc hién viéc tiép nhan va xtr Iy céc su co vé an toan
thong tin mang trén dia ban xa.

- Chu tri, diéu phdi cac thanh vién cua Déi ing clru sy cb an toan thong tin
mang phdi hop véi cac Poi, T4, Bo phén ung ctru sy cb n6i bod thuc hién ung cuu,
xt 1y, ngan chan, khic phuc su ¢d va bdo dam an toan thong tin mang, ing dung
cong nghé thong tin.

- Thuong xuyén kiém tra viéc thyce hién phuong én ung ciru sy ¢d cho cac hé
thong thong tin. Thuong xuyén to chirc cac cudc tap huén, dién tap, phong ngua sy
cd, giam sat phat hién, bao dam cac diéu kién sn sang dbi pho, ing ctru, khic phuc
su ¢0 cho chii quan cac hé théng théng tin, don vi van hanh, quan ly, stir dung cac
hé théng thong tin trén dia ban xa.

- Phéi hop véi Cong an tinh trong truong hop khéong xur ly duoc cac van dé
phuc tap, nghiém trong dé nhén su ho tro.

Piéu 15. Trach nhiém thi hanh

- Pon vi chi quan hé théng théng tin trén dia ban x4 ¢6 trach nhiém pho bién,
quan triét dén toan bo can bg, cong chuc trong don vi thuc hién cac quy dinh cua
phuong 4n tmg cttu sy ¢d an ninh mang cho hé thong thong tin.

Trong qué trinh thuc hién, néu cé nhing vén dé khé khén, vudng mac, cac don
vi lién hé¢ UBND x4 (qua Céng an xa tong hop, trinh cac cdp c6 thdm quyén xem
xét, stra doi, b sung phuong an cho pht hop)./.



